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Bedienungsanleitung zur Nutzung des KRIWAN 
Testzentrum CryptShare® Server 
 
Die Web-Anwendung CryptShare® ermöglicht den einfachen und 
sicheren Austausch vertraulicher Informationen durch die verschlüsselte 
(256 Bit AES) Ablage von Dateien auf dem KRIWAN Testzentrum 
CryptShare®-Server.  
 
Wir weisen darauf hin, dass keine Daten an und über dritte Server 
übertragen werden. Der Standort des Servers befindet sich im Gebäude 
des KRIWAN Testzentrums und wird nur durch Administratoren des 
KRIWAN Testzentrums betreut. 
 
Die mit KRIWAN Testzentrum CryptShare® übertragenen Dateien sollten 
mit einem Kennwort versehen werden. Dies empfehlen wir besonders für 
vertrauliche Daten. Eine Übertragung ohne Kennwort ist ebenfalls 
möglich. 
 
Der Server informiert Empfänger und Absender über die Vorgänge auf 
dem Server. 
 
Bei der Ersteinrichtung erfolgt die Überprüfung des Benutzers über 
dessen E-Mail-Adresse. Diese Verifizierung ist für maximal 30 Tage 
gültig. Nach Ablauf dieser Zeit benötigt das System bei erneuter 
Verwendung, eine neue Verifizierung. 
 
Eine erneute Verifizierung ist auch bei einer Änderung der E-Mail-Adresse 
erforderlich. 
 
Das für den Zugriff zu vergebende Kennwort sollte mindestens aus 8 
Stellen, Groß und Kleinschreibung sowie Zahlen bestehen. 
 
Um Ihnen die Funktionsweise von KRIWAN Testzentrum 
CryptShare® zu verdeutlichen, ist nachfolgend der Ablauf 
„Breitstellung von Dateien dargestellt. 

 

 

 

 

Schritt 1 

Klicken Sie auf den Button „Bereitstellen“ 
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Schritt 2 

Tragen Sie hier Ihre Kontaktdaten ein. 

Schritt 3 

Starten Sie ihre E-Mailanwendung. Gehen Sie in Ihren 

Posteingang und öffnen Sie die von „share@KRIWAN-

Testzentrum.de“ zugestellte E-Mail. Tragen Sie den darin 

mitgeteilten Verifizierungscode in die Maske ein. 
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Schritt 4 

Geben Sie hier die Empfängeradresse an 

und wer die Nachricht ggf. in Kopie 

erhalten soll. 

Eine Verifizierung (Gültigkeitsprüfung) der E-Mailadresse ist bei 

der ersten Anmeldung am KRIWAN Testzentrum CryptShare®- 

Server sowie immer spätestens nach Ablauf von 30 Tagen 

erforderlich. 
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Schritt 5 

Mit einem Klick auf Durchsuchen öffnet sich 

ein Fenster, in dem Sie über den Datei-

Explorer nach Dateien suchen können, die Sie 

uns übermitteln möchten. 

Unter „Vertrauliche Nachricht hinzufügen“ 

können Sie für den Empfänger eine 

Kurznachricht einstellen. 

Schritt 6 

Legen sie für die Empfänger ein Kennwort fest 

und tragen Sie es hier ein. Teilen Sie dieses den 

Empfängern telefonisch mit. Ohne die Kenntnis 

dieses Kennworts, ist den Empfängern ein Zugriff 

auf die Dateien nicht möglich. 
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Schritt 7 

Hier sehen Sie eine Vorschau der Email 

Benachrichtigung welche an die 

Empfänger gesendet wird. Sie können den 

Text so belassen oder ihren eigenen 

Benachrichtigungstext eingeben. 

Schritt 8 

In diesem Statusfenster sehen Sie den Fortschritt 

beim Hochladen der Dateien auf den KRIWAN 

Testzentrum CryptShare® Server. 
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Nutzungsbedingungen für die Kommunikation mittels 

CryptShare® 

1. Zweck der Kommunikation mittels CryptShare® 
Für den sicheren elektronischen Austausch von Informationen mit ihren 
Geschäftspartnern bedient sich KRIWAN Testzentrum der Web-Anwendung 
CryptShare®. Bei der Web-Anwendung CryptShare® handelt es sich um kein E-
Mail-System. CryptShare® hat lediglich die Funktion eines elektronischen 
Datentresors. Der jeweilige Absender stellt die Informationen zum Abruf auf dem 
System bereit. Der Empfänger wird systemgesteuert per E-Mail über für ihn zum 
Abruf bereitgestellte Dateien informiert. 
 

2. Vertraulichkeit/Datensicherheit 
Zum Schutz der Daten vor unberechtigter Kenntnisnahme und zur Wahrung der 
Vertraulichkeit erfolgen sowohl die Ablage der Daten auf dem CryptShare®-
System als auch die Übertragung in verschlüsselter Form. Wird ein Passwort bei 
Übertragung der Daten vergeben, können diese nur mit der TransferID und dem 
zugehörigen Passwort abgerufen werden. 
 

Das zur Verschlüsselung verwendete Verfahren entspricht dem aktuellen 
technischen Stand. Mit dem Abruf der Daten werden diese auf dem CryptShare®-
System nicht sofort gelöscht sondern stehen bis zum mitgeteilten Ablaufdatum für 
weitere Abrufe zur Verfügung. 
Nach Ablauf des Datums werden die Dateien nicht wiederherstellbar gelöscht. 
 

3. Protokollierung 
Im Rahmen der Kommunikation (Dateiaustausch) werden folgende Vorgänge 
protokolliert: 
- Datum und Uhrzeit der Dateiablage und des Dateiabrufs auf dem Server 
- die E-Mailadresse des Absenders und des Empfängers 
- die File-ID der abgelegten Datei 
- die Dateigröße 
- automatisch vergebene Datei-ID 
- der vollständige Dateiname der Datei 
- Benachrichtigungstexte und Betreffzeilen 
 

4. Haftung 
KRIWAN Testzentrum übernimmt keine Haftung für Störungen oder Probleme bei 
der Kommunikation über CryptShare®, die außerhalb ihres 
Verantwortungsbereichs liegen. Im Übrigen ist die Haftung für 
Störungen /Kommunikationsprobleme, soweit sie nicht die Verletzung von Leben, 
Körper oder Gesundheit betrifft, auf Vorsatz und grobe Fahrlässigkeit beschränkt. 

Nach Abschluss des Dateitransfers erscheint 

dieses Fenster. Zur Bestätigung erhalten Sie vom 

System die abgebildete Nachricht per E-Mail 

zugestellt. 


