Bedienungsanleitung zur Nutzung des KRIWAN
Testzentrum CryptShare® Server

Die Web-Anwendung CryptShare® erméglicht den einfachen und
sicheren Austausch vertraulicher Informationen durch die verschlisselte
(256 Bit AES) Ablage von Dateien auf dem KRIWAN Testzentrum
CryptShare®-Server.

Wir weisen darauf hin, dass keine Daten an und Uber dritte Server
Ubertragen werden. Der Standort des Servers befindet sich im Gebaude
des KRIWAN Testzentrums und wird nur durch Administratoren des
KRIWAN Testzentrums betreut.

Die mit KRIWAN Testzentrum CryptShare® ubertragenen Dateien sollten
mit einem Kennwort versehen werden. Dies empfehlen wir besonders fur
vertrauliche Daten. Eine Ubertragung ohne Kennwort ist ebenfalls
maglich.

Der Server informiert Empfénger und Absender tber die Vorgange auf
dem Server.

Bei der Ersteinrichtung erfolgt die Uberpriifung des Benutzers tiber
dessen E-Mail-Adresse. Diese Verifizierung ist fir maximal 30 Tage
glltig. Nach Ablauf dieser Zeit benétigt das System bei erneuter
Verwendung, eine neue Verifizierung.

Eine erneute Verifizierung ist auch bei einer Anderung der E-Mail-Adresse
erforderlich.

Das fur den Zugriff zu vergebende Kennwort sollte mindestens aus 8
Stellen, GroR3 und Kleinschreibung sowie Zahlen bestehen.

Um lhnen die Funktionsweise von KRIWAN Testzentrum
CryptShare® zu verdeutlichen, ist nachfolgend der Ablauf
,Breitstellung von Dateien dargestellit.

mml TESTZENTRUM

Wenn Sie einer anderen Person Daten zusenden mdéchten, klicken Sie auf
'Bereitstellen'. Wenn Sie eine Transferkennung erhalten haben und die
Zzugehorigen Dateien abrufen méchten, klicken Sie auf 'Abrufen’.

Bereitstellen

OCryp'l.~.':.iu'|='

Abrufen

4.0.0.0 lizenziert fur KRIWAN Testzentrum GmbH
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Schritt 1

Klicken Sie auf den Button ,Bereitstellen®
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Persdnliche Daten

Bitte geben Sie lhre Kontakidaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit Ihnen in Kontakt treten kann.

Name

Telefon

E-Mail

[ Ich akzeptiere die Nutzungsbestimmungen

OCryp‘l.- haré
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Schritt 2

Tragen Sie hier Ihre Kontaktdaten ein.

= KRIWAN
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Verifizierung der E-Mail-Adresse

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
zugesandt. Bitte tragen Sie den Code
hier ein, um die Verifizierung abzuschliefen.

Verifizierung

OCrypI.- haré
4.0.0.0 lizenziert fur KRIVWAN Testzentrum GmbH
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Schritt 3
Starten Sie ihre E-Mailanwendung. Gehen Sie in Ihren
Posteingang und 6ffnen Sie die von ,share@KRIWAN-

Testzentrum.de® zugestellte E-Mail. Tragen Sie den darin
mitgeteilten Verifizierungscode in die Maske ein.
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Persénliche Daten
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Verifizierung Empfanger
Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine Lisie
hitps Jfishare kriwan-testzentrum.de/ von E-Mail-Adressen aus einer exiernen Quelle mitiels der Zwischenablage
einfligen.
Guten Tag,
. An
Sie méchien eine Ubertragung iiber hitps:/ishare kriwan-testzentrum.de/ einleiten
Das System erfordert eine Verifizierung dieser E-Mail Adresse. Bitte kopieren Sie den folgenden Code in die Zwischenablage und
filgen Sie ihn in der Verifizierungsmaske Ihres Browsers ein, um fortzufahren:
L . Cc
Verfizierungscode Anwelsungen
1. Kopieren Sie das Passwort in lhre Zwischenablage
2. Gehen Sie zurtick zur Cryptshare Verifizierungsseite
3. Fugen Sie den Verifizierungscode in die Seite ein und klicken Sie auf o
C

'Verifizieren'

< Zuriick Weiter ¥
Eine Verifizierung (Gultigkeitsprifung) der E-Mailadresse ist bei - -
der ersten Anmeldung am KRIWAN Testzentrum CryptShare®-

Server sowie immer spatestens nach Ablauf von 30 Tagen ©cryptoo
erforderlich. 4£.0.0.0 lizmniziert fir KRIWAN Testzentram GriH

2018 befine Salutions AG

Schritt 4
Geben Sie hier die Empfangeradresse an

und wer die Nachricht ggf. in Kopie
erhalten soll.
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Vertrauliche Nachricht hinzufligen

Meben der Benachrichligungs-E-Mail an die Empfanger, konnen Sie hier oplional
eine vertrauliche Nachricht zu dem Transfer hinzufiigen.

& Hinzufiigen ¥

Dateien hinzufligen

Das maximale Transfervolumen betragt 2.0 GB

@cryptiian

4.0.0.0 [imenziert fir KRIWAN Testzentrum GmbH

2018 befine Solutions AG

Schritt 5

Mit einem Klick auf Durchsuchen 6ffnet sich
ein Fenster, in dem Sie Uber den Datei-
Explorer nach Dateien suchen kdnnen, die Sie
uns Ubermitteln mochten.

Unter ,Vertrauliche Nachricht hinzufiigen®

IKRIWAN
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Transferoptionen

Ablaufdatum Empfangersprache
07.06.2018 Deutsch ~

Benachrichtigungsoptionen

Bereitstellung per E-Mail bestatigen
O Uber Abruf der Dateien benachrichfigen

Passwortsicherheit

Bitte notieren Sie das Passwort oder kopieren Sie es in die Zwischenablage,
um ez hinterher den Empfangem mitzuteilen.

(O Kein Passworl vergeben D—
% Passworl generieren

O Passwort eingeben

ol:rypt--.'
4.00.0 lizenzier fr KRIWAN Testzeninum GmbH
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Schritt 6

Legen sie fur die Empféanger ein Kennwort fest
und tragen Sie es hier ein. Teilen Sie dieses den
Empfangern telefonisch mit. Ohne die Kenntnis
dieses Kennworts, ist den Empféngern ein Zugriff
auf die Dateien nicht moalich.
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Betreff
P e Die Dateien werden hochgeladen
x/ B I U S B & = = Die von Ihnen ausgewahiten Dateien werden nun zum Cryptshare Server
Ubertragen. Die Empfanger werden Uber die Bereitstellung informiert.
Guten Tag.
hat lhnen vertrauliche Daten zur Verfigung gestellt Sie kinnen diese bis
zum 07.06.2018 abrufen. Mach Ablauf der Frist werden die Daten automatisch vo
. Verbleibende Zeit - 00:00:00 - Geschwindigkeit - 9MB/s
m Server gelischi.

Die Ubertragung erfolgt verschlisselt.

DE_2015_07.pdf

TL_07.pdf

A

©cryptiion

4.0.0.0 hizenziert far KRIWAN Testzentrum GmbH

0 Cryptshare

4.0.0.0 lizenziert fir KRWAN Testzentrum GmbH
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Schritt 7
Hier sehen Sie eine Vorschau der Email
Benachrichtigung welche an die Schritt 8

Empfanger gesendet wird. Sie kdnnen den In diesem Statusfenster sehen Sie den Fortschritt
Text so belassen oder ihren eigenen beim Hochladen der Dateien auf den KRIWAN
Benachrichtigungstext eingeben. Testzentrum CryptShare® Server.
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Die Dateien wurden erfolgreich hochgeladen und verschlusselt. Die
- Teilnehmer des Transfers werden per E-Mail dber den Transfer
informiert. Diese Seite kann nun geschlosszen werden. Dies ist eine
Zusammenfassung lhres Transfers. Alle Dateinamen und
Einsiellungen werden in diesem Bildschirm angezeigt.

Nutzungsbedingungen fir die Kommunikation mittels
CryptShare®

1.

Zweck der Kommunikation mittels CryptShare®

Fir den sicheren elektronischen Austausch von Informationen mit ihren
Geschaéftspartnern bedient sich KRIWAN Testzentrum der Web-Anwendung
CryptShare®. Bei der Web-Anwendung CryptShare® handelt es sich um kein E-
Mail-System. CryptShare® hat lediglich die Funktion eines elektronischen
Datentresors. Der jeweilige Absender stellt die Informationen zum Abruf auf dem
System bereit. Der Empfanger wird systemgesteuert per E-Mail Uber fur ihn zum
Abruf bereitgestellte Dateien informiert.

2. Vertraulichkeit/Datensicherheit
Vertrauliche Nachricht Zum Schutz der Daten vor unberechtigter Kenntnisnahme und zur Wahrung der
i o o : i o Vertraulichkeit erfolgen sowohl die Ablage der Daten auf dem CryptShare®-
AR TR LR TSR UED 72 De v s T CH R TR AL T2 8 System als auch die Ubertragung in verschlisselter Form. Wird ein Passwort bei
geschrieben haben, als EML-Dated herunteriaden. Ubertragung der Daten vergeben, kénnen diese nur mit der TransferID und dem
* Verfrauliche Nachricht zugehorigen Passwort abgerufen werden.
Das zur Verschlisselung verwendete Verfahren entspricht dem aktuellen
Empfanger technischen Stand. Mit dem Abruf der Daten werden diese auf dem CryptShare®-
System nicht sofort geldscht sondern stehen bis zum mitgeteilten Ablaufdatum fir
: weitere Abrufe zur Verfugung.
. Nach Ablauf des Datums werden die Dateien nicht wiederherstellbar geldscht.
3. Protokollierung
Versandoptionen LTogigmeeg-der Kommunikation (Dateiaustausch) werden folgende Vorgange
* Sie werden nicht informiert wenn die Daten abgerufen werden. - Datum und Uhrzeit der Dateiablage und des Dateiabrufs auf dem Server
- Eine E-Mail Benachricliigung mit den Transfordetalls wurde an - d!e E_—Malladresse des Absende_rs und des Empféngers
R - die File-ID der abgelegten Datei
o= - die Dateigrofi3e
» Die Daleinamen der bereilgesiellien Dateien werden in den E-Mail - automatisch vergebene Datei-ID
Benachrichtigungen enwahnt. - der vollstéandige Dateiname der Datei
i o _ ) i i - Benachrichtigungstexte und Betreffzeilen
* Die Sprache fur die Empfanger dieses Transfers ist auf Deutsch eingestelli.
4. Haftung

Neuen Transfer starten &

KRIWAN Testzentrum Gbernimmt keine Haftung fur Stérungen oder Probleme bei
der Kommunikation tber CryptShare®, die auf3erhalb ihres
Verantwortungsbereichs liegen. Im Ubrigen ist die Haftung fiir

Stérungen /Kommunikationsprobleme, soweit sie nicht die Verletzung von Leben,
Korper oder Gesundheit betrifft, auf Vorsatz und grobe Fahrlassigkeit beschrankt.

Nach Abschluss des Dateitransfers erscheint

dieses Fenster. Zur Bestatigung erhalten Sie vom
System die abgebildete Nachricht per E-Mail
zugestellt.
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